
セキュリティⅡ A
PC関連のウイルス～詐欺の実例と対処方法～

1 対処方法

ウィンドウズマーク
や大手の企業のロゴ
が表示されている

時間が減っていったりする

■ 開いていたそのページを消すと一緒に消えた
りする。➔✘押さない➔●電源を消す。

サイトに表示される。□感染経路＝Webサイトに表示される。
2

それをすれば破損、修復、
ウイルスを除去､解決しそ
うな文言がある

ボタンをクリックするように指示がある
✘も押さない。✘で、下のページが出たりする

■『ウイルスを除去します』
→あやしい、と考える。

□感染経路＝フリーソフトに
入っている

□LANを使っている場合はLANケーブルを抜く。□Wi-Fiを使っ
ている場合はワイヤレススイッチをオフにする。

日常的にみているWebサイト
でも、誰かに改ざんされたり、
そっくりな偽サイトをつくら
れたりして､目視で確認するの
が難しい。

。

1原因

どこか
クリック
する

どこか
クリック
する

フリーソフトを削除する

通知領域からオフにする 設定からオフにする

パソコンをオフラインにしたいとき

1
1 パソコンチェックが行われる詐欺実例

3

1 システム警告



セキュリティⅡ B
PC関連のウイルス～詐欺の実例と対処方法～

1
■ 開いていたそのページを消すと一緒に消えた
りする。➔✘押さない➔●電源を消す。

ログイン情報も消える

※ブラウザに警告を表示させるよう住み着いているものを削除する。

①画面の右下に
ポップアップで表示される
②ウイルスが検出されました
の文言がある

･『閉じる』をクリックすると･･
･クリックしなくても、しばらくすると
上の表示が出る。

③Windows Defender､
WindowsSecurit､
GoogleChrome
のアイコンを表示 有名企業

→あやしい、
と考える。

実例 2 ウイルス警告が行われる

2 対処方法

ウソ、デタラメ
④『閉じる』がない
⑤アクションが必
要！とでる
⑥『続行』しかない。

警告が出てても､ウイルスは、まだ､はいっていない

パソコンの電源を切っても警告が出る場合には･･

ブラウザのキャッシュ､クッキー(履歴)など※を削除する

2

ブラウザのキャッシュ
(履歴)など削除方法

詳細設定

上タブの詳細設定のほう

1

２

1

2 ウイルス警告



セキュリティⅡ C
PC関連のウイルス～詐欺の実例と対処方法～

1
3 スマホのウイルス警告実例

ウイルス対策ソフトをい
れてください、と表示さ
れている。

なんだか、わから
ないものが表示さ
れている。

Googleのロゴが
表示されている。

アンドロイド

3 対処方法

■画面を消して無視する→電源を切る
●アプリを公式ストア（Google）からダウンロードする。

時間が減っていったりする

検出、感染、
ウイルス削除
等の文言があ
る

3 アンドロイド ウイルス警告



セキュリティⅡ D
PC関連のウイルス～詐欺の実例と対処方法～

1
3 スマホのウイルス警告実例
アイフォン

Appleのロゴが表
示されている。

iphone＝ハッキング等の文言がある。

■画面を消して無視する→電源を切る
●アプリを公式ストア（Apple）からダウンロードする。

ボタンを押すよう
指示がある。

3 対処方法

3 アイフォン ウイルス警告



セキュリティⅡ E
PC関連のウイルス～詐欺の実例と対処方法～

1

対処法＝不要なものは入れない、
クリックしない

ウソ。この
マークを覚
える。

4 大手企業のバナー広告感染実例

4 対処方法

FlashPlayerに
ウイルスを
いれてくる

覚えのない
おすすめのポッ
プアップ表示、
基本無視。必要
なときにいれる。

画面の右下にポップアップで表示される Adobe Flash Player
（現在使用されていな
い｡サポートが終了し
ている）(むかし､普及
していた｡)

インストール、
と表示されてい
る。

5 セキュリティサポート詐欺①実例

電話番号を表示する
WindowsDefender､
マイクロソフト
のアイコンを表示する

赤い画面の
場合もある。

ボタンをクリックするように指示がある

2

3

5 対処方法 4

対処法＝偽のセキュリティ警告に
表示された番号に電話をかけないで。

4 ポップアップ表示 5 セキュリティセンター指示



セキュリティⅡ F
PC関連のウイルス～詐欺の実例と対処方法～

5 セキュリティサポート詐欺②実例
1

25 対処方法

F４

AltCtrl Delete

Control

現在開いているウインドウ
を閉じるショートカットコ
マンドです。

タスクマネージャーを呼び出
すショートカットコマンドで
す。

ウェブブラウザーを選択し、
タスクの終了をクリックする。

タスクマネージャーは、現在起動中のプログラムの一
覧を表示させるプログラムです。

5 警告音が鳴る



セキュリティⅡ G
PC関連のウイルス～詐欺の実例と対処方法～

5 セキュリティサポート詐欺③実例

5 対処方法

全画面表示となっている状態から、「ESC
キー」を⾧押しして「閉じるボタン」を出
現させ、ブラウザを閉じる。

引用

体験できる

Esc

閉じる
クリア

□感染経路＝Webサイトに表示される。
2

本当の『次のページ』
が後から出る。

5原因

広告枠広告枠

1

検索サイトの検索結果に、偽
のセキュリティ警告に誘導す
る不審なサイトが表示される
場合がある。

「ESCキー」⾧押しで「閉じるボタン」が現れない、全画面表示状態
が解除されない場合は、マウスで偽の警告画面内をクリックした後に
再度「ESCキー」⾧押しする。

タブレット端末の場合は、全画面表示され
ている任意の場所をロングタップ(⾧押し）
すると、画面中央の上側に×マークが表示
されます。。

3

5 対処方法 4

5 閉じるボタンがない。



セキュリティⅡ H
PC関連のウイルス～詐欺の実例と対処方法～

1
6 架空登録（ワンクリック詐欺）実例

7 ランサムウェア実例
3

6 架空登録対処方法

対処法＝
画面を消して無視す
る→電源を切る

ISP［インターネットサービス
プロバイダInternet Service 
Provider(インターネットの世
界をつなげている業者)］のア
クセスポイントなどがユー
ザーのPCに割り当てるIPアド
レス［パソコンの住所］をも
とに、おおよその地域がわか
る。

クリックすると登録完了、
入金督促の画面が表示される

新宿区･･･に集金に
お伺いします

IPアドレス

2

支払いを要求する。

パソコンが動かなくなる（電源を消すこ
ともできなくなる場合もある。）

7 ランサムウェア 原因
4

□感染経路＝メールやサイトで変なペー
ジを開く、不審な添付ファイルを開く

5
7 ランサムウェア 対処方法

■対処方法＝
・OSやセキュリティを最新にする、
・セキュリティソフトを有効化、
・怪しい広告に注意。

■感染した場合＝電源を切る、再起動➔ほぼで
きない➔電源⾧押し➔電源コードを抜く。
削除できないので、PC初期化する。➔OSを再イ
ンストールする。

１から６･･ウィルスは
うそ･詐欺･入口

7 ランサムウェア

“ransom” は「身代金」

緑

6 架空登録詐欺 7 パソコン動かなくなる ランサムウェア



セキュリティⅡ i
PC関連のウイルス～詐欺の実例と対処方法～

8 怪しいメール実例

対処

焦らす
メールを
銀行は送
らない。

いつものアドレスか？メール
アドレス確認は、Gメールの検
索欄など。

メールで確認しない。架空のサイトに飛ばされる➔
公式HPから確認する。銀行のご確認でない。

本当も混ぜてくる。

対処

対処

＠マークより後ろ(インターネットの住所）を見る。

振込の直後に送付され
あわてる｡

1
実例 9 ギフトカード詐欺

電子マネー（プリペイドカード
ギフトカード）が要求される。

電子マネー
（プリペイドカード
ギフトカード）が
要求されたら詐欺。

8 ギフトカード詐欺
対処方法

Control

3

AltCtrl
Delete

セキュリティオプ
ション画面の表示

右下

パスワード等
ぬかれる。

8 金融機関のメール 9 ギフトカード要求「

架空サイトは、
本物に似せて
作られる。

2



セキュリティⅡ J PC関連～その他の詐欺の実例

10 情報商材詐欺実例

実例

ノウハウなどを販売する。

2

9 対処
購入の相手先が大丈夫な人か調
べてから購入する。

1

11 SNS詐欺

３
11 SNS詐欺 続き

この人が
善意の人だ
としても･･

10 ノウハウ販売詐欺 11 SNSを利用した詐欺



セキュリティ Ⅰ A①抜粋

セキュリティ【security】

マルウエア【malware】 悪意のあるソフトウェア /malicious software / 不正プログラム 位置づけ

マルウェアとは、コンピュータの正常な利用を妨げたり、利用者やコンピュータに害
を成す不正な動作を行うソフトウェアの総称。“malicious software” （悪意のある
ソフトウェア）を縮めた略語。

マルウェアとは、コンピュータの正常な利用を妨げたり、利用者やコンピュータに害
を成す不正な動作を行うソフトウェアの総称。“malicious software” （悪意のある
ソフトウェア）を縮めた略語。

【ransomware】 “ransom” は「身代金」

“worm” の原義はミミズや芋虫のような線形の虫や動物

【worm】

古代ギリシャ神話トロイア戦争で兵士が大きな木馬
の中に隠れて敵方の中枢部に忍び込んだ逸話から。

コンピュータウイルス：コンピュータをぶっ壊す系の悪いことするプログラムコンピュータウイルス：コンピュータをぶっ壊す系の悪いことするプログラム

スパイウェア：コンピュータの中の情報をパクってどこかに送るプログラム

ランサムウェア：データとかを人質に取って身代金を要求してくるプログラム

トロイの木馬の特徴は
１．自分で自分を複製しない。
２．裏でこっそり悪さをする。

トロイの木馬の特徴は
１．自分で自分を複製しない。
２．裏でこっそり悪さをする。

ワーム：自分で自分を複製して、どんどん広がっていくタイプのコンピュータウイルス｡
１．LANケーブルを引っこ抜く！２．無線LANも無効にする！



セキュリティ Ⅰ A抜粋②

昔､使われていたソフト

↓Microsoftの名ない✕↓Microsoftの名ない✕

・過去に普及し、既に公式サイトソフトを使って･･

昔、普及していた。

Windowsムービーメーカーに
ウイルスをいれてくる。
インストールしないこと。

既に、配布もなく、
現在、公式サイトもなく、サポート
もない．

↓Microsoftの名ない✕↓Microsoftの名ない✕

対処

・マルウエアでは、ないが･･WinZip
WinZip

パソコン購入時などに
プレインストールされていたりする。

Windowsには標準で
ファイル圧縮・解凍機能がある。

アンインストールする。


